Муниципальное образование «Прибайкальский район»

Муниципальное учреждение Управление образования

Прибайкальского района

с. Турунтаево                                                          « 18   »  января   2016 года

ПРИКАЗ № 10
      В соответствии с Федеральным законом от 27 июля 2006 г. N 152-ФЗ "О персональных данных"  и во исполнение постановления Правительства Российской Федерации от 21 марта 2012 г. N 211 "Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом "О персональных данных" и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами",   приказываю:

1. Признать утратившим силу Положение о персональных данных Муниципального учреждения Управление образования Прибайкальского района, утверждённое приказом  Муниципального учреждения Управление образования Прибайкальского района № 134 от  8 августа 2010 года.
2. Утвердить:
Положение  о персональных данных Муниципального учреждения Управление образования Прибайкальского района согласно приложению N 1 к настоящему приказу;
Правила обработки персональных данных в Муниципальном учреждении Управление образования Прибайкальского района согласно приложению N 2 к настоящему приказу;

Правила рассмотрения запросов субъектов персональных данных или их представителей в Муниципальном учреждении Управление образования Прибайкальского района согласно приложению N 3 к настоящему приказу;

Перечень персональных данных, обрабатываемых в Муниципальном учреждении Управление образования Прибайкальского района в связи с реализацией служебных и трудовых отношений, а также в связи с оказанием муниципальных  услуг и осуществлением муниципальных  функций, согласно приложению N 4 к настоящему приказу;

Перечень должностей Муниципального учреждения Управление образования Прибайкальского района, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным, согласно приложению N 5 к настоящему приказу;

Типовое обязательство работника Муниципального учреждения Управление образования Прибайкальского района,  непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним трудового договора прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей, согласно приложению N 6 к настоящему приказу;

Типовую форму согласия на обработку персональных данных работников Муниципального учреждения Управление образования Прибайкальского района, а также иных субъектов персональных данных согласно приложению N 7 к настоящему приказу;
Перечень информационных систем персональных данных (ИСПДн) Управления образования, в которых должна быть обеспечена безопасность информации согласно приложению N 8 к настоящему приказу;
Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных согласно приложению N 9 к настоящему приказу;
Правила работы с обезличенными персональными данными согласно приложению N 10 к настоящему приказу;
Порядок доступа в помещения, в которых ведется обработка персональных данных согласно приложению N 11 к настоящему приказу;
Форму обязательства о неразглашении персональных данных согласно приложению N 12 к настоящему приказу;

Типовую форму разъяснения субъекту персональных данных юридических последствий отказа предоставить свои персональные данные согласно приложению N 13 к настоящему приказу.

4. Ответственными за обработку персональных данных в Муниципальном учреждении Управление образования Прибайкальского района назначить Долгобородову О.В., заместителя начальника Муниципального учреждения Управление образования Прибайкальского района - руководителя отдела организационной, кадровой и правовой работы, Елфимову В.В., специалиста 2  разряда отдела организационной, кадровой и правовой работы (специалиста по кадровой работе), Гусева С.В., специалиста-консультанта отдела организационной, кадровой и правовой работы(системного администратора).
5. Контроль за исполнением настоящего приказа оставляю за собой.

Начальник                                                                                А. И. Ляхов
Приложение N1
Утверждено
приказом  МУ УО 
от _18___.__01__. 2016 N ___10______
ПОЛОЖЕНИЕ

о персональных данных

Муниципального учреждения Управление 

образования Прибайкальского района
1. Общие положения

       1.1. Настоящим Положением определяется порядок обращения с персональными данными работников Муниципального учреждения Управления образования Прибайкальского района (далее – Управление образования), в том числе  руководителей образовательных учреждений, подведомственных Муниципальному  учреждению Управление образования Прибайкальского района.

1.2. Упорядочение обращения с персональными данными имеет целью обеспечить соблюдение законных прав и интересов Управления образования и его работников в связи с необходимостью получения (сбора), систематизации (комбинирования), хранения и передачи сведений, составляющих персональные данные.

1.3. Персональные данные работника - любая информация, относящаяся к конкретному работнику (субъекту персональных данных) и необходимая Управлению образования в связи с трудовыми отношениями.

1.4. Сведения о персональных данных работников относятся к числу конфиденциальных (составляющих охраняемую законом тайну Управления образования). Режим конфиденциальности в отношении персональных данных снимается:

в случае их обезличивания;

в других случаях, предусмотренных федеральными законами.

2. Основные понятия. Состав персональных данных работников

2.1. Для целей настоящего Положения используются следующие основные понятия:

персональные данные - любая информация, относящаяся прямо или косвенно к определенному или определяемому физическому лицу (субъекту персональных данных) (п. 1 ст. 3 Федерального закона от 27.07.2006 N 152-ФЗ);

обработка персональных данных работника - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных (п. 3 ст. 3 Федерального закона от 27.07.2006 N 152-ФЗ);

распространение персональных данных - действия, направленные на раскрытие персональных данных работников неопределенному кругу лиц (п. 5 ст. 3 Федерального закона от 27.07.2006 N 152-ФЗ);

предоставление персональных данных - действия, направленные на раскрытие персональных данных работников определенному лицу или определенному кругу лиц (п. 6 ст. 3 Федерального закона от 27.07.2006 N 152-ФЗ);

блокирование персональных данных - временное прекращение обработки персональных данных работников (за исключением случаев, если обработка необходима для уточнения персональных данных) (п. 7 ст. 3 Федерального закона от 27.07.2006 N 152-ФЗ);

уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных работников и (или) в результате которых уничтожаются материальные носители персональных данных работников (п. 8 ст. 3 Федерального закона от 27.07.2006 N 152-ФЗ);

обезличивание персональных данных - действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному работнику (п. 9 ст. 3 Федерального закона от 27.07.2006 N 152-ФЗ);

информация - сведения (сообщения, данные) независимо от формы их представления;

документированная информация - зафиксированная на материальном носителе путем документирования информация с реквизитами, позволяющими определить такую информацию или ее материальный носитель.

2.2. К персональным данным, обрабатываемым в МУ Управление образования Прибайкальского района относятся: 

1.  Фамилия, имя, отчество;

2. Пол, возраст;

3. Дата и место рождения;

4. Паспортные данные;

5. Адрес регистрации по месту жительства и адрес фактического проживания;

6. Номер телефона (домашний, мобильный);

7. Данные документов об образовании, квалификации, профессиональной подготовке, сведения о повышении квалификации;

8. Семейное положение, сведения о составе семьи, которые могут понадобиться работодателю для предоставления мне льгот, предусмотренных трудовым и налоговым законодательством;

9. Отношение к воинской обязанности;

10. Сведения о трудовом стаже, предыдущих местах работы, доходах с предыдущих мест работы;

11. СНИЛС;

12. ИНН;

13. Информация о приеме, переводе, увольнении и иных событиях, относящихся к моей трудовой деятельности в МУ УО Прибайкальского района;

14. Сведения о доходах в МУ УО Прибайкальского района;

15. Сведения о деловых и иных личных качествах, носящих оценочный характер.

Информация, представляемая работником при поступлении на работу в Управление образования, должна иметь документальную форму. При заключении трудового договора в соответствии со ст. 65 ТК РФ лицо, поступающее на работу, предъявляет:

паспорт или иной документ, удостоверяющий личность;

трудовую книжку, за исключением случаев, когда договор заключается впервые, или работник поступает на работу на условиях совместительства, или трудовая книжка у работника отсутствует в связи с ее утратой, повреждением или по другим причинам;

страховое свидетельство обязательного пенсионного страхования;

документы воинского учета - для военнообязанных и лиц, подлежащих призыву на военную службу;

документ об образовании и (или) квалификации или наличии специальных знаний - при поступлении на работу, требующую специальных знаний или специальной подготовки;

справку, выданную органами МВД России, о наличии (отсутствии) судимости и (или) факта уголовного преследования либо о прекращении уголовного преследования по реабилитирующим основаниям (при поступлении на работу, к выполнению которой в соответствии с Трудовым кодексом РФ или иным федеральным законом не допускаются лица, имеющие или имевшие судимость, подвергающиеся или подвергавшиеся уголовному преследованию) (п. п. 14, 15 Административного регламента, утвержденного Приказом МВД России от 07.11.2011 N 1121).

2.3. При оформлении работника отделом кадров заполняется унифицированная форма Т-2 "Личная карточка работника", в которой отражаются следующие анкетные и биографические данные работника:

- общие сведения (Ф.И.О., дата рождения, место рождения, гражданство, образование, профессия, стаж работы, состояние в браке, паспортные данные);

- сведения о воинском учете;

- данные о приеме на работу;

- сведения об аттестации;

- сведения о повышенной квалификации;

- сведения о профессиональной переподготовке;

- сведения о наградах (поощрениях), почетных званиях;

- сведения об отпусках;

- сведения о социальных гарантиях;

- сведения о месте жительства и о контактных телефонах.

2.4. В отделе кадров Управления образования создаются и хранятся следующие группы документов, содержащие данные о работниках в единичном или сводном виде:

2.4.1. Документы, содержащие персональные данные работников:

комплексы документов, сопровождающие процесс оформления трудовых отношений при приеме на работу, переводе, увольнении;

подлинники и копии приказов (распоряжений) по кадрам;

личные дела и трудовые книжки;

дела, содержащие основания к приказу по личному составу;

дела, содержащие материалы аттестаций работников;

справочно-информационный банк данных по персоналу;

подлинники и копии отчетных, аналитических и справочных материалов, передаваемых руководству Управления образования, руководителям структурных подразделений;

копии отчетов, направляемых в государственные органы статистики, налоговые инспекции, вышестоящие органы управления и другие учреждения.

2.4.2. Документация по организации работы структурных подразделений:

положения о структурных подразделениях;

должностные инструкции работников;

приказы, распоряжения, указания руководства Управления образования.
3. Обработка персональных данных работников

3.1. Источником информации обо всех персональных данных работника является непосредственно работник. Если персональные данные возможно получить только у третьей стороны, то работник должен быть заранее в письменной форме уведомлен об этом и от него должно быть получено письменное согласие. Работодатель обязан сообщить работнику о целях, предполагаемых источниках и способах получения персональных данных, а также о последствиях отказа работника дать письменное согласие на их получение.

3.2. Работодатель не имеет права получать и обрабатывать персональные данные работника о его расовой, национальной принадлежности, политических взглядах, религиозных и философских убеждениях, состоянии здоровья, интимной жизни. В случаях, непосредственно связанных с вопросами трудовых отношений, в соответствии со ст. 24 Конституции РФ работодатель вправе получать и обрабатывать данные о частной жизни работника только с его письменного согласия.

3.3. Обработка персональных данных работников работодателем возможна только с их согласия либо без их согласия в следующих случаях:

- персональные данные являются общедоступными;

- персональные данные относятся к состоянию здоровья работника, и их обработка необходима для защиты его жизни, здоровья или иных жизненно важных интересов других лиц и получение согласия работника невозможно;

- по требованию полномочных государственных органов - в случаях, предусмотренных федеральным законом.

3.4. Работодатель вправе обрабатывать персональные данные работников только с их письменного согласия.

3.5. Письменное согласие работника на обработку своих персональных данных должно включать в себя:

- фамилию, имя, отчество, адрес субъекта персональных данных, номер основного документа, удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем его органе;

- наименование (фамилию, имя, отчество) и адрес оператора, получающего согласие субъекта персональных данных;

- цель обработки персональных данных;

- перечень персональных данных, на обработку которых дается согласие субъекта персональных данных;

- перечень действий с персональными данными, на совершение которых дается согласие, общее описание используемых оператором способов обработки персональных данных;

- срок, в течение которого действует согласие, а также порядок его отзыва.

3.6. Согласие работника не требуется в следующих случаях:

- обработка персональных данных осуществляется на основании Трудового кодекса РФ или иного федерального закона, устанавливающего ее цель, условия получения персональных данных и круг субъектов, персональные данные которых подлежат обработке, а также определенного полномочия работодателя;

- обработка персональных данных в целях исполнения трудового договора;

- обработка персональных данных осуществляется для статистических или иных научных целей при условии обязательного обезличивания персональных данных;

- обработка персональных данных необходима для защиты жизни, здоровья или иных жизненно важных интересов работника, если получение его согласия невозможно.

3.7. Работник Управления образования представляет в отдел кадровой, организационной и правовой работы  достоверные сведения о себе. Отдел кадровой, организационной и правовой работы  проверяет достоверность сведений.

3.8. В соответствии со ст. 86 ТК РФ в целях обеспечения прав и свобод человека и гражданина руководитель Управления образования и его законные, полномочные представители при обработке персональных данных работника должны выполнять следующие общие требования:

3.8.1. Обработка персональных данных может осуществляться исключительно в целях обеспечения соблюдения законов или иных правовых актов, содействия работникам в трудоустройстве, получении образования и профессиональном продвижении, обеспечения личной безопасности работников, контроля количества и качества выполняемой работы и обеспечения сохранности имущества.

3.8.2. При определении объема и содержания обрабатываемых персональных данных работодатель должен руководствоваться Конституцией РФ, Трудовым кодексом РФ и иными федеральными законами.

3.8.3. При принятии решений, затрагивающих интересы работника, работодатель не имеет права основываться на персональных данных, полученных о нем исключительно в результате их автоматизированной обработки или электронного получения.

3.8.4. Защита персональных данных работника от неправомерного их использования, утраты обеспечивается работодателем за счет его средств в порядке, установленном федеральным законом.

3.8.5. Работники и их представители должны быть ознакомлены под расписку с документами Управления образования, устанавливающими порядок обработки персональных данных, а также об их правах и обязанностях в этой области.

3.8.6. Во всех случаях отказ работника от своих прав на сохранение и защиту тайны недействителен.

4. Передача персональных данных

4.1. При передаче персональных данных работника работодатель должен соблюдать следующие требования:

4.1.1. Не сообщать персональные данные работника третьей стороне без письменного согласия работника, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью работника, а также в случаях, установленных федеральным законом.

4.1.2. Не сообщать персональные данные работника в коммерческих целях без его письменного согласия. 

4.1.3. Предупредить лиц, получивших персональные данные работника, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждение того, что это правило соблюдено. Лица, получившие персональные данные работника, обязаны соблюдать режим секретности (конфиденциальности). Данное Положение не распространяется на обмен персональными данными работников в порядке, установленном федеральными законами.

4.1.4. Осуществлять передачу персональных данных работников в пределах Управления образования в соответствии с настоящим Положением.

4.1.5. Разрешать доступ к персональным данным работников только специально уполномоченным лицам, при этом указанные лица должны иметь право получать только те персональные данные, которые необходимы для выполнения конкретной функции.

4.1.6. Не запрашивать информацию о состоянии здоровья работника, за исключением тех сведений, которые относятся к вопросу о возможности выполнения работником трудовой функции.

4.1.7. Передавать персональные данные работника его законным, полномочным представителям в порядке, установленном Трудовым кодексом РФ, и ограничивать эту информацию только теми персональными данными, которые необходимы для выполнения указанными представителями их функции.

4.2. Персональные данные работников обрабатываются и хранятся в отделе кадров.

4.3. Персональные данные работников могут быть получены, проходить дальнейшую обработку и передаваться на хранение как на бумажных носителях, так и в электронном виде (посредством локальной компьютерной сети).

4.4. При получении персональных данных не от работника (за исключением случаев, если персональные данные являются общедоступными) работодатель до начала обработки таких персональных данных обязан предоставить работнику следующую информацию:

- наименование (фамилия, имя, отчество) и адрес оператора или его представителя;

- цель обработки персональных данных и ее правовое основание;

- предполагаемые пользователи персональных данных;

- установленные федеральными законами права субъекта персональных данных.

5. Доступ к персональным данным работников

5.1. Право доступа к персональным данным работников имеют:

- руководитель Управления образования;

- работники отдела организационной, кадровой и правовой работы;

- работники Централизованной бухгалтерии;

- работники Финансово – экономического отдела;

- работники отдела дошкольного, общего и дополнительного образования (доступ к персональным данным по направлению деятельности);

- руководители структурных подразделений по направлению деятельности (доступ к персональным данным только работников своего подразделения).

5.2. Работник Управления образования имеет право:

5.2.1. Получать доступ к своим персональным данным и ознакомление с ними, включая право на безвозмездное получение копии любой записи, содержащей его персональные данные.

5.2.2. Требовать от работодателя уточнения, исключения или исправления неполных, неверных, устаревших, недостоверных, незаконно полученных или не являющихся необходимыми для работодателя персональных данных.

5.2.3. Получать от работодателя:

- сведения о лицах, которые имеют доступ к персональным данным или которым может быть предоставлен такой доступ;

- перечень обрабатываемых персональных данных и источник их получения;

- сроки обработки персональных данных, в том числе сроки их хранения;

- сведения о том, какие юридические последствия для субъекта персональных данных может повлечь за собой обработка его персональных данных.

5.2.4. Требовать извещения работодателем всех лиц, которым ранее были сообщены неверные или неполные персональные данные, обо всех произведенных в них исключениях, исправлениях или дополнениях.

5.2.5. Обжаловать в уполномоченный орган по защите прав субъектов персональных данных или в судебном порядке неправомерные действия или бездействия работодателя при обработке и защите его персональных данных.

5.3. Копировать и делать выписки персональных данных работника разрешается исключительно в служебных целях с письменного разрешения начальника отдела кадровой, организационной и правовой работы.

5.4. Передача информации третьей стороне возможна только при письменном согласии работников.

6. Ответственность за нарушение норм, регулирующих

обработку персональных данных

6.1. Работники Управления образования, виновные в нарушении порядка обращения с персональными данными, несут дисциплинарную, административную, гражданско-правовую или уголовную ответственность в соответствии с федеральными законами.

6.2. Руководитель Управления образования за нарушение порядка обращения с персональными данными несет административную ответственность согласно ст. ст. 5.27 и 5.39 КоАП РФ, а также возмещает работнику ущерб, причиненный неправомерным использованием информации, содержащей персональные данные об этом работнике.

Приложение N2
Утверждено
приказом  МУ УО 
от _18___.__01__. 2016 N ____10_____
ПРАВИЛА
обработки персональных данных в Муниципальном учреждении Управление образования Прибайкальского района
1. Общие положения 
1. Правила обработки персональных данных в  Муниципальном учреждении Управление образования Прибайкальского района (далее - Правила УО соответственно) разработаны на основании требований: 

1) Трудового кодекса Российской Федерации; 

2) Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных» (далее - Федеральный закон № 152-ФЗ); 

3) постановления Правительства Российской Федерации от 15.09.2008 №687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»; 

4) постановление Правительства РФ от 01.11.2012 N 1119
"Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных";
5) постановления Правительства Российской Федерации от 21.03.2012 №211 «Об утверждении Перечня мер, направленных на обеспечение выполнения обязанностей предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствие с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами».
2. Настоящие Правила устанавливают единый порядок обработки персональных данных в УО. 

2. Основные понятия 
3. Основные понятия, используемые в настоящих Правилах: 

1) персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных); 

2) оператор - государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а 

также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными; 

3) обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых оператором с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных; 

4) автоматизированная обработка персональных данных - обработка персональных данных с помощью средств вычислительной техники оператора; 

5) распространение персональных данных - действия, направленные на раскрытие персональных данных неопределенному кругу лиц; 

6) предоставление персональных данных - действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц; 

7) блокирование персональных данных - временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных); 

8) уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных; 

9) обезличивание персональных данных - действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных; 

10) информационная система персональных данных - совокупность содержащихся в базах данных оператора персональных данных и обеспечивающих их обработку информационных технологий и технических средств. 

3. Цель Правил 
4. Целью настоящих Правил является обеспечение защиты персональных данных граждан от несанкционированного доступа, неправомерного их использования или утраты. 

5. Настоящие Правила устанавливают и определяют: 

1) процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных;
 2) цели обработки персональных данных; 

3) содержание обрабатываемых персональных данных для каждой цели обработки персональных данных; 

4) категории субъектов, персональные данные которых обрабатываются; 

5) сроки обработки и хранения обрабатываемых персональных данных; 
6) порядок уничтожения обработанных персональных данных при достижении целей обработки или при наступлении иных законных оснований; 

7) порядок реализации права субъекта на получение информации, касающейся обработки его персональных данных; 

8) порядок проверки соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом № 152-ФЗ; 

9) порядок назначения  ответственного за организацию обработки персональных данных; 

10) порядок утверждения типового обязательства лица, непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним трудового договора (контракта) прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей; 
11) порядок утверждения типовой формы согласия на обработку персональных данных субъектов персональных данных; 

12) порядок утверждения типовой формы разъяснения субъекту персональных данных юридических последствий отказа предоставить свои персональные данные. 

4. Основные условия обработки персональных данных 
6. Обработка персональных данных осуществляется после принятия необходимых мер по защите персональных данных, а именно: 1) после получения согласия субъекта персональных данных, за исключением случаев, предусмотренных частью 2 статьи 6 Федерального закона № 152-ФЗ; 

2) после направления уведомления об обработке персональных данных в Управление Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций по Республике Бурятия, за исключением случаев, предусмотренных частью 2 статьи 22 Федерального закона № 152-ФЗ; 

7. Лица, допущенные к обработке персональных данных, в обязательном порядке под роспись знакомятся с настоящими Правилами и подписывают обязательство о неразглашении информации. 

5. Процедуры, направленные на выявление и предотвращение нарушений законодательства в сфере персональных данных 
8. К процедурам, направленным на выявление и предотвращение нарушений законодательства Российской Федерации в сфере обработки персональных данных относятся: 

1) назначение ответственного за организацию обработки персональных данных в УО; 

2) применение правовых, организационных и технических мер по обеспечению безопасности персональных данных в соответствии с частями 1 и 2 статьи 19 Федерального закона № 152-ФЗ; 

3) осуществление внутреннего контроля соответствия обработки персональных данных Федеральному закону № 152-ФЗ и принятым в соответствии с ним нормативным правовым актам, требованиям к защите персональных данных, политике оператора в отношении обработки персональных данных, локальным актам оператора; 

4) оценка вреда, который может быть причинён субъектам персональных данных в случае нарушения законодательства Российской Федерации и настоящих Правил; 

5) ознакомление работников, непосредственно осуществляющих обработку персональных данных с положениями законодательства Российской Федерации о персональных данных, настоящими Правилами и иными локальными актами по вопросам обработки персональных данных; 

6) организация рассмотрения запросов субъектов персональных данных или их представителей; 

7) определение порядка доступа сотрудников УО в помещения, в которых ведется обработка персональных данных; 

8) разъяснение прав субъектам персональных данных в вопросах обработки и обеспечения безопасности их персональных данных; 

9) запрет на обработку персональных данных лицами, не допущенными к их обработке; 

10) запрет на обработку персональных данных под диктовку. 

9. Документы, определяющие политику оператора в отношении обработки персональных данных, подлежат обязательному опубликованию на официальном сайте УО. 

6. Порядок обработки персональных данных в информационных системах персональных данных с использованием средств автоматизации 
10. Обработка персональных данных в информационных системах персональных данных с использованием средств автоматизации осуществляется в соответствии с требованиями постановления Правительства РФ от 01.11.2012 N 1119
"Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных"
11. При эксплуатации автоматизированных систем необходимо соблюдать следующие требования: 

1) к работе допускаются только лица, назначенные соответствующим приказом; 
2) на ПЭВМ на которых обрабатываются и 

хранятся сведения о персональных данных, должны быть установлены пароли (идентификаторы); 

3) на период обработки защищаемой информации в помещении могут находиться лица, допущенные в установленном порядке к обрабатываемой информации; допуск других лиц в указанный период может осуществляться с разрешения начальника УО. 

7. Порядок обработки персональных данных без использования средств автоматизации 
12. Обработка персональных данных без использования средств автоматизации (далее - неавтоматизированная обработка персональных 

данных) может осуществляться в виде документов на бумажных носителях и в электронном виде (файлы, базы банных) на электронных носителях информации. 
13. При неавтоматизированной обработке различных категорий персональных данных должен использоваться отдельный материальный носитель для каждой категории персональных данных. 

14. При неавтоматизированной обработке персональных данных на бумажных носителях: 

1) не допускается фиксация на одном бумажном носителе персональных данных, цели обработки которых заведомо несовместимы; 

2) персональные данные должны обособляться от иной информации, в частности путем фиксации их на отдельных бумажных носителях, в специальных разделах или на полях форм (бланков); 

3) документы, содержащие персональные данные, формируются в дела в зависимости от цели обработки персональных данных; 

4) дела с документами, содержащими персональные данные, должны иметь внутренние описи документов с указанием цели обработки и категории персональных данных. 

15. При использовании типовых форм документов, характер информации в которых предполагает или допускает включение в них персональных данных (далее - типовые формы), должны соблюдаться следующие условия: 

1) типовая форма или связанные с ней документы (инструкция по ее заполнению, карточки, реестры и журналы) должны содержать сведения о цели неавтоматизированной обработки персональных данных, имя (наименование) и адрес оператора, фамилию, имя, отчество и адрес субъекта персональных данных, источник получения персональных данных, сроки обработки персональных данных, перечень действий с персональными данными, которые будут совершаться в процессе их обработки, общее описание используемых оператором способов обработки персональных данных; 

2) типовая форма должна предусматривать поле, в котором субъект персональных данных может поставить отметку о своем согласии на неавтоматизированную обработку персональных данных, - при необходимости получения письменного согласия на обработку персональных данных; 

3) типовая форма должна быть составлена таким образом, чтобы каждый из субъектов персональных данных, содержащихся в документе, имел возможность ознакомиться со своими персональными данными, содержащимися в документе, не нарушая прав и законных интересов иных субъектов персональных данных; 

4) типовая форма должна исключать объединение полей, предназначенных для внесения персональных данных, цели обработки которых заведомо несовместимы. 

16. Документы и внешние электронные носители информации, содержащие персональные данные, должны храниться в запираемых служебных помещениях,  в отделе кадров в сейфах. При этом должны быть созданы надлежащие условия, обеспечивающие их сохранность. 
17. Уничтожение или обезличивание части персональных данных, если это допускается материальным носителем, может производиться способом, исключающим дальнейшую обработку этих персональных данных, с сохранением возможности обработки иных данных, зафиксированных на материальном носителе (удаление, вымарывание). 

18. При несовместимости целей обработки персональных данных, зафиксированных на одном материальном носителе, если материальный носитель не позволяет осуществлять обработку персональных данных отдельно от других зафиксированных на том же носителе персональных данных, должны быть приняты меры по обеспечению раздельной обработки персональных данных, в частности: 

1) при необходимости использования или распространения определенных персональных данных отдельно от находящихся на том же материальном носителе других персональных данных осуществляется копирование персональных данных, подлежащих распространению или использованию, способом, исключающим одновременное копирование персональных данных, не подлежащих распространению и использованию, и используется (распространяется) копия персональных данных; 

2) при необходимости уничтожения или блокирования части персональных данных уничтожается или блокируется материальный носитель с предварительным копированием сведений, не подлежащих уничтожению или блокированию, способом, исключающим одновременное копирование персональных данных, подлежащих уничтожению или блокированию. 
19. Уточнение персональных данных при осуществлении их обработки без использования средств автоматизации производится путем обновления или изменения данных на материальном носителе, а если это не допускается техническими особенностями материального носителя, – путем фиксации на том же материальном носителе сведений о вносимых в них изменениях либо путем изготовления нового материального носителя с уточненными персональными данными. 

20. Обработка персональных данных, осуществляемая без использования средств автоматизации, должна осуществляться таким образом, чтобы в 

отношении каждой категории персональных данных можно было определить места хранения персональных данных (материальных носителей) и установить перечень лиц, осуществляющих обработку персональных данных либо имеющих к ним доступ. 

21. Необходимо обеспечивать раздельное хранение персональных данных (материальных носителей), обработка которых осуществляется в различных целях. 

8. Цели обработки персональных данных 
22. Целями обработки персональных данных являются: 

1) осуществление возложенных на УО федеральным законодательством, законодательством Республики Бурятия функций, полномочий и обязанностей по защите персональных данных; 

2) организация хозяйственной деятельности УО, обеспечение соблюдения законов и иных нормативных правовых актов, реализации права на труд, права на пенсионное обеспечение и медицинское страхование работников. 

9. Содержание обрабатываемых персональных данных 
23. К персональным данным, обрабатываемым для достижения целей, указанных в подпункте 1 пункта 22 настоящих Правил относятся: 

1.  Фамилия, имя, отчество;

2. Пол, возраст;

3. Дата и место рождения;

4. Паспортные данные;

5. Адрес регистрации по месту жительства и адрес фактического проживания;

6. Номер телефона (домашний, мобильный);

7. Данные документов об образовании, квалификации, профессиональной подготовке, сведения о повышении квалификации;

8. Семейное положение, сведения о составе семьи, которые могут понадобиться работодателю для предоставления мне льгот, предусмотренных трудовым и налоговым законодательством;

9. Отношение к воинской обязанности;

10. Сведения о трудовом стаже, предыдущих местах работы, доходах с предыдущих мест работы;

11. СНИЛС;

12. ИНН;

13. Информация о приеме, переводе, увольнении и иных событиях, относящихся к моей трудовой деятельности в МУ УО Прибайкальского района;

14. Сведения о доходах в МУ УО Прибайкальского района;

15. Сведения о деловых и иных личных качествах, носящих оценочный характер.

24. К персональным данным обрабатываемым для достижения целей, указанных в подпункте 2 пункта 22 настоящих Правил относятся: 

1.  Фамилия, имя, отчество;

2. Пол, возраст;

3. Дата и место рождения;

4. Паспортные данные;

5. Адрес регистрации по месту жительства и адрес фактического проживания;

6. Номер телефона (домашний, мобильный);

7. Данные документов об образовании, квалификации, профессиональной подготовке, сведения о повышении квалификации;

8. Семейное положение, сведения о составе семьи, которые могут понадобиться работодателю для предоставления мне льгот, предусмотренных трудовым и налоговым законодательством;

9. Отношение к воинской обязанности;

10. Сведения о трудовом стаже, предыдущих местах работы, доходах с предыдущих мест работы;

11. СНИЛС;

12. ИНН;

13. Информация о приеме, переводе, увольнении и иных событиях, относящихся к моей трудовой деятельности в МУ УО Прибайкальского района;

14. Сведения о доходах в МУ УО Прибайкальского района;

15. Сведения о деловых и иных личных качествах, носящих оценочный характер.

10. Категории субъектов персональные данные которых обрабатываются 
25. К субъектам, персональные данные которых обрабатываются, относятся: 

1) граждане, претендующие на замещение должностей в УО; 

2) граждане, замещающие (замещавшие) должности в УО, в том числе руководители образовательных организаций, подведомственных УО; 

3) граждане, обратившиеся в УО; 

4) граждане, являющиеся контрагентами по договорам. 

11. Сроки обработки и хранения обрабатываемых персональных данных 
26. Сроки обработки и хранения персональных данных определяются: 

1) Приказом Минкультуры Российской Федерации от 25.08.2010 №558 «Об утверждении «Перечня типовых управленческих архивных документов, образующихся в процессе деятельности государственных органов, органов местного самоуправления и организаций, с указанием сроков хранения; 

2) сроком исковой давности; 

3) иными требованиями законодательства Российской Федерации. 

12.Особенности хранения персональных данных 
27. Хранение персональных данных должно осуществляться в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных. 

13. Порядок уничтожения обработанных персональных данных 
28. Под уничтожением обработанных персональных данных понимаются действия, в результате которых невозможно восстановить содержание персональных данных в информационной системе персональных данных или в результате которых уничтожаются материальные носители персональных данных. 

29. Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено действующим законодательством. 

30. Уничтожение обработанных персональных данных производится комиссионно с составлением соответствующего акта. 

14. Запросы субъектов персональных данных 
31. Субъект персональных данных, указанный в пункте 25 настоящих Правил, имеет право на получение информации, касающейся обработки его персональных данных, указанной в части 7 статьи 14 Федерального закона № 152-ФЗ. 
32. Право субъекта персональных данных на доступ к его персональным данным может быть ограничено в соответствии с частью 8 статьи 14 Федерального закона № 152-ФЗ. 

33. Субъект персональных данных имеет право требовать от оператора уточнения его персональных данных, их блокирования или уничтожения, в случае если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав. 

34. Правила рассмотрения запросов субъектов персональных данных или их представителей утверждаются приказом УО. 

15. Внутренний контроль 
35. С целью проверки соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом №152-ФЗ, принятыми в соответствии с ним нормативными правовыми актами и локальными актами оператора в УО осуществляется периодический внутренний контроль. 

36. Правила осуществления внутреннего контроля утверждаются приказом УО. 

16. Информационные системы персональных данных 
37. Перечень информационных систем персональных данных, используемых для обработки персональных данных УО, утверждается приказом УО. 

17. Обезличивание персональных данных 
38. Обезличивание персональных данных может быть проведено с целью ведения статистических данных, снижения ущерба от разглашения защищаемых персональных данных, снижения класса информационных систем персональных данных УО и по достижению целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом. 

39. Правила работы с обезличенными персональными данными утверждаются приказом УО. 

40. Перечень должностей, ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных, утверждается приказом УО. 

18. Ответственный за организацию обработки персональных данных 
41. Ответственный за организацию обработки персональных данных назначается приказом УО из числа сотрудников УО. 

42. Ответственный за организацию обработки персональных данных под роспись знакомиться с должностной инструкцией ответственного за организацию обработки персональных данных в УО. 

19. Обязательство о прекращении обработки персональных данных 
43. Лица, осуществлявшие обработку персональных данных в УО в случае расторжения с ним договора (контракта), дают письменное обязательство 

прекратить обработку персональных данных, ставших известными им в связи с исполнением должностных обязанностей, типовая форма утверждается приказом УО. 

20. Согласие на обработку персональных данных 
44. Оператор перед обработкой персональных данных получает у субъектов обработки персональных данных, указанных в пункте 25 настоящих Правил согласие на обработку персональных данных. 

45. Согласие на обработку персональных данных даётся субъектом обработки персональных данных в письменной форме. 

46. Типовая форма согласия на обработку персональных данных утверждается приказом УО. 

21. Юридические последствия отсутствия согласия на обработку персональных данных 
47. В случае отсутствия согласия на обработку персональных данных оператор разъясняет субъекту обработки персональных данных юридические последствия отказа предоставить свои персональные данные. 

48. Разъяснение юридических последствий осуществляется в письменной форме, утверждаемой приказом УО. 

22. Меры, направленные на защиту персональных данных 
49. В служебных помещениях УО применяются административные, технические, физические меры, направленные на защиту персональных данных от нецелевого использования, несанкционированного доступа, раскрытия, потери, изменения и уничтожения обрабатываемых персональных данных. К указанным мерам относятся: 

1) физические меры защиты: двери, снабжённые замками, сейфы и безопасное уничтожение носителей, содержащих персональные данные; 
2) технические меры защиты: применение антивирусных программ, программ защиты, установление паролей на персональных компьютерах; 
3) организационные меры защиты: обучение и ознакомление с принципами безопасности и конфиденциальности, доведение до операторов обработки персональных данных важности защиты персональных данных и способов обеспечения защиты. 

50. Все сотрудники, постоянно работающие в помещениях, в которых ведётся обработка персональных данных, должны быть допущены к работе с соответствующими видами персональных данных. 

51. Порядок доступа в помещения, в которых ведется обработка персональных данных утверждается приказом УО. 

+
Приложение N 3
Утверждены

приказом  МУ УО 
от _18___.__01__. 2016 N ____10_____
ПРАВИЛА

РАССМОТРЕНИЯ ЗАПРОСОВ СУБЪЕКТОВ ПЕРСОНАЛЬНЫХ ДАННЫХ

ИЛИ ИХ ПРЕДСТАВИТЕЛЕЙ В МУНИЦИПАЛЬНОМ УЧРЕЖДЕНИИ УПРАВЛЕНИЕ ОБРАЗОВАНИЯ

ПРИБАЙКАЛЬСКОГО РАЙОНА
1. В соответствии с частью 1 и 7 статьи 14 Федерального закона от 27 июля 2006 г. N 152-ФЗ "О персональных данных" субъект персональных данных имеет право на получение информации, касающейся обработки его персональных данных (далее - Сведения). Субъект персональных данных вправе требовать от Муниципального учреждения Управление образования Прибайкальского района, являющейся оператором, уточнения его персональных данных, их блокирования или уничтожения в случае, если они являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.

2. В соответствии со статьей 62 Трудового кодекса Российской Федерации  по письменному заявлению работника работодатель обязан не позднее трех рабочих дней со дня подачи этого заявления выдать работнику трудовую книжку в целях его обязательного социального страхования (обеспечения), копии документов, связанных с работой (копии приказа о приеме на работу; приказов о переводах на другую работу; приказа об увольнении с работы; выписки из трудовой книжки, справки о заработной плате; о начисленных и фактически уплаченных страховых взносах на обязательное пенсионное страхование; о периоде работы у данного работодателя и другое). Копии документов, связанных с работой, должны быть заверены надлежащим образом и предоставляться работнику безвозмездно. Работник обязан не позднее трех рабочих дней со дня получения трудовой книжки в органе, осуществляющем обязательное социальное страхование (обеспечение), вернуть ее работодателю.

Копии документов, не относящиеся к трудовой деятельности (например, паспорт, свидетельство о рождении, свидетельство о заключении брака, свидетельство о расторжении брака, диплом об образовании, военный билет, страховое свидетельство обязательного пенсионного страхования, свидетельство о постановке на учет в налоговом органе (идентификационный номер налогоплательщика), субъекту персональных данных оператором не выдаются.

3. Сведения должны быть предоставлены субъекту персональных данных оператором в доступной форме. В них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных, за исключением случаев, если имеются законные основания для раскрытия таких персональных данных.

4. Сведения предоставляются субъекту персональных данных (его представителю) при его обращении либо при получении от него или его представителя запроса. Запрос должен содержать:

- номер основного документа, удостоверяющего личность субъекта персональных данных (его представителя);

- сведения о дате выдачи указанного документа и выдавшем его органе;

- сведения, подтверждающие участие субъекта персональных данных в отношениях с оператором, либо сведения, иным образом подтверждающие факт обработки персональных данных оператором;

- подпись субъекта персональных данных (его представителя).

Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством Российской Федерации.

5. Субъект персональных данных вправе обратиться повторно к оператору или направить ему повторный запрос в целях получения сведений, указанных в части 7 статьи 14 Федерального закона от 27 июля 2006 г. N 152-ФЗ "О персональных данных", а также в целях ознакомления с обрабатываемыми персональными данными в случае, если такие сведения и (или) обрабатываемые персональные данные не были предоставлены ему для ознакомления в полном объеме по результатам рассмотрения первоначального обращения. Повторный запрос должен содержать обоснование направления повторного запроса.

6. Оператор вправе отказать субъекту персональных данных в выполнении повторного запроса, не соответствующего требованиям, предусмотренным пунктом 4 настоящих правил. Такой отказ должен быть мотивированным. Обязанность представления доказательств обоснованности отказа в выполнении повторного запроса лежит на операторе.
Приложение N 4
Утвержден

приказом  МУ УО 
от _18___.__01__. 2016 N ____10_____
ПЕРЕЧЕНЬ

ПЕРСОНАЛЬНЫХ ДАННЫХ, ОБРАБАТЫВАЕМЫХ В МУНИЦИПАЛЬНОМ УЧРЕЖДЕНИИ УПРАВЛЕНИЕ ОБРАЗОВАНИЯ ПРИБАЙКАЛЬСКОГО РАЙОНА
В СВЯЗИ С РЕАЛИЗАЦИЕЙ СЛУЖЕБНЫХ И ТРУДОВЫХ

ОТНОШЕНИЙ, А ТАКЖЕ В СВЯЗИ С ОКАЗАНИЕМ МУНИЦИПАЛЬНЫХ УСЛУГ И ОСУЩЕСТВЛЕНИЕМ МУНИЦИПАЛЬНЫХ  ФУНКЦИЙ

1.  Фамилия, имя, отчество;

2. Пол, возраст;

3. Дата и место рождения;

4. Паспортные данные;

5. Адрес регистрации по месту жительства и адрес фактического проживания;

6. Номер телефона (домашний, мобильный);

7. Данные документов об образовании, квалификации, профессиональной подготовке, сведения о повышении квалификации;

8. Семейное положение, сведения о составе семьи, которые могут понадобиться работодателю для предоставления мне льгот, предусмотренных трудовым и налоговым законодательством;

9. Отношение к воинской обязанности;

10. Сведения о трудовом стаже, предыдущих местах работы, доходах с предыдущих мест работы;

11. СНИЛС;

12. ИНН;

13. Информация о приеме, переводе, увольнении и иных событиях, относящихся к моей трудовой деятельности в МУ УО Прибайкальского района;

14. Сведения о доходах в МУ УО Прибайкальского района;

15. Сведения о деловых и иных личных качествах, носящих оценочный характер.

Приложение N 5
Утвержден

приказом  МУ УО 

от _18___.__01__. 2016 N ____10_____
ПЕРЕЧЕНЬ

ДОЛЖНОСТЕЙ МУНИЦИПАЛЬНОГО УЧРЕЖДЕНИЯ УПРАВЛЕНИЕОБРАЗОВАНИЯПРИБАЙКАЛЬСКОГО РАЙОНА, ЗАМЕЩЕНИЕ КОТОРЫХ

ПРЕДУСМАТРИВАЕТ ОСУЩЕСТВЛЕНИЕ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ

ДАННЫХ ЛИБО ОСУЩЕСТВЛЕНИЕ ДОСТУПА К ПЕРСОНАЛЬНЫМ ДАННЫМ
Начальник Муниципального учреждения Управление образования Прибайкальского района 

Заместитель начальника Муниципального учреждения Управление образования Прибайкальского района –руководитель отдела организационно-кадровой и правовой работы
Отдел организационно-кадровой и правовой работы:
Специалист –консультант (специалист по исполнению поручений)

Специалист –консультант (юрист)

Специалист –консультант (контрактный управляющий)

Специалист-консультант (системный администратор)
Специалист  2 разряда (специалист по кадровой работе)

Отдел дошкольного, общего и дополнительного образования:
Руководитель отдела 

Специалист –консультант (специалист по мониторингу и оценке качества образования)

Специалист –консультант (специалист по дошкольному образованию и охране здоровья детей)

Специалист –консультант (специалист по дополнительному образованию и воспитательной работе)
Специалист 1 разряда (специалист по безопасности образовательных учреждений)

Централизованная бухгалтерия:

Руководитель отдела (главный бухгалтер)

Специалист 1 разряда (ведущий бухгалтер )

Специалист 2 разряда (бухгалтер  1 категории)

Финансово-экономический отдел:
Руководитель отдела (начальник Финансово-экономического отдела)
Специалист 1 разряда (ведущий экономист)

Специалист 2 разряда (экономист  1 категории)

Руководитель хозяйственно-эксплуатационной группы (начальник ХЭГ)

Приложение N 6
Утверждено

приказом  МУ УО 

от _18___.__01__. 2016 N ____10_____
Типовое обязательство

работника Муниципального учреждения Управление образования

Прибайкальского района, непосредственно осуществляющего

обработку персональных данных, в случае расторжения с ним

служебного контракта прекратить обработку персональных

данных, ставших известными ему в связи с исполнением

должностных обязанностей

    Я, __________________________________________________________________,

                             (фамилия, имя, отчество)

обязуюсь   прекратить   обработку    персональных   данных,   ставших   мне

известными  в  связи  с  исполнением  должностных  обязанностей,  в  случае

расторжения со мной трудового договора.

    В  соответствии  со  статьей 7 Федерального закона от 27 июля 2006 г. N

152-ФЗ  "О  персональных данных" я уведомлен(а) о том, что операторы и иные лица,  получившие  доступ  к  персональным  данным,  обязаны  не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено федеральным законом.

    Ответственность,     предусмотренная    законодательством    Российской

Федерации, мне разъяснена.

___________________________                            _______________

    (число, месяц, год)                                                      (подпись)

Приложение N 7
Утверждена

приказом  МУ УО 

от _18___.__01__. 2016 N ____10_____
Типовая форма согласия

на обработку персональных данных работников Муниципального учреждения Управление образования Прибайкальского района, руководителей образовательных учреждений, подведомственных Муниципальному  учреждению Управление образования Прибайкальского района, а также иных субъектов персональных данных

Начальнику Муниципального учреждения

Управления образования Прибайкальского района

Ляхову А.И.

от ______________________________________

                                                     (фамилия, имя, отчество)

_________________________________________
зарегистрированного по адресу:

________________________________________

(адрес  регистрации указывается с почтовым индексом)

________________________________________

паспорт серия ___________ № __________

выдан __________________________________

(дата выдачи и наименование   органа, выдавшего документ)                                                                                                                                                 
________________________________________

СОГЛАСИЕ
на обработку персональных данных
Я,________________________________________________________________,

(фамилия, имя, отчество полностью)

в соответствии со статьей 9 Федерального закона от 27.07.2006 N 152-ФЗ "О персональных данных", в целях:

- обеспечения соблюдения законов и иных нормативных правовых актов;

- заключения и регулирования трудовых отношений и иных непосредственно связанных с ними отношений;

- отражения информации в кадровых документах;

- начисления заработной платы;

- исчисления и уплаты предусмотренных законодательством РФ налогов, сборов и взносов на обязательное социальное и пенсионное страхование;

- представления работодателем установленной законодательством отчетности в отношении физических лиц, в том числе сведений персонифицированного учета в Пенсионный фонд РФ, сведений подоходного налога в ФНС России, сведений в ФСС РФ;

- предоставления сведений в банк для оформления банковской карты и перечисления на нее заработной платы;

- предоставления сведений третьим лицам для оформления полиса ДМС;

- предоставления налоговых вычетов;

- обеспечения моей безопасности;

- контроля количества и качества выполняемой мной работы;

- обеспечения сохранности имущества работодателя

даю согласие
Муниципальному учреждению Управлению образования Прибайкальского района (МУ УО), расположенному по адресу: РБ, Прибайкальский район, с. Турунтаево, ул. Ленина, д. 60, на автоматизированную, а также без использования средств автоматизации обработку моих персональных данных, а именно совершение действий, предусмотренных пунктом 3 статьи 3 Федерального закона от 27.07.2006 N 152-ФЗ "О персональных данных".

Перечень моих персональных данных, на обработку которых я даю согласие:

- фамилия, имя, отчество;

- пол, возраст;

- дата и место рождения;

- паспортные данные;

- адрес регистрации по месту жительства и адрес фактического проживания;

- номер телефона (домашний, мобильный);

- данные документов об образовании, квалификации, профессиональной подготовке, сведения о повышении квалификации;

- семейное положение, сведения о составе семьи, которые могут понадобиться работодателю для предоставления мне льгот, предусмотренных трудовым и налоговым законодательством;

- отношение к воинской обязанности;

- сведения о трудовом стаже, предыдущих местах работы, доходах с предыдущих мест работы;

- СНИЛС;

- ИНН;

- информация о приеме, переводе, увольнении и иных событиях, относящихся к моей трудовой деятельности в МУ УО Прибайкальского района;

- сведения о доходах в МУ УО Прибайкальского района;

- сведения о деловых и иных личных качествах, носящих оценочный характер.

Настоящее согласие действует со дня его подписания до дня отзыва в письменной форме.

                                ____________      
______________________

                                               (подпись)                        (расшифровка подписи)

                                                                 ___________

                                                                                             (дата)
Приложение N 8
Утверждена

приказом  МУ УО 

от _18___.__01__. 2016 N ____10_____
Перечень

информационных систем персональных данных (ИСПДн) Управления образования,

в которых должна быть обеспечена безопасность информации

	№

п/п


	Наименование ИСПДн

(её составной части)
	Наименование объекта (полное и сокращенное)

Отраслевая (ведомственная) принадлежность

Адрес объекта
	Исходные данные классификации ИСПДн
	Класс ИСПДн
	Примечание

	
	
	
	Структура ИСПДН

(количество серверов/ПЭВМ)
	Наличие подключений к ССОП и сетям МИО (Интернет)
	Режим обработки ПДн
	Разграничение доступа пользователей
	Нахождение ИСПДн (её составных частей) в пределах России
	
	

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	1.
	1С Бухгалтерия 
	Муниципальное учреждение Управление образования Прибайкальского района

671260,РБ, Прибайкальский район, с.Турунтаево, ул. Ленина,60

	Сетевая версия 
1 Сервер,  15 ПК
	Подключена к сети Интернет используются ССОП (при необходимости)
	Многопользовательский
	С разграничением прав доступа
	Расположена в России
	3
	

	2.
	1 С Камин 
	Муниципальное учреждение Управление образования Прибайкальского района

671260,РБ, Прибайкальский район, с.Турунтаево, ул. Ленина,60

	Сетевая версия 
1 Сервер,  5 ПК
	Подключена к сети Интернет используются ССОП (при необходимости)
	Многопользовательский
	С разграничением прав доступа
	Расположена в России
	3
	

	3.
	Налогоплательщик ЮЛ
	Муниципальное учреждение Управление образования Прибайкальского района

671260,РБ, Прибайкальский район, с.Турунтаево, ул. Ленина,60

	Сетевая версия 
1 Сервер,  12 ПК
	Подключена к сети Интернет используются ССОП (при необходимости)
	Многопользовательский
	С разграничением прав доступа
	Расположена в России
	3
	

	4.
	Программа подготовки документов персонифицированного учета (ПУ-6)
	Муниципальное учреждение Управление образования Прибайкальского района

671260,РБ, Прибайкальский район, с.Турунтаево, ул. Ленина,60

	Локальная версия 
4 ПК
	Подключена к сети Интернет используются ССОП (при необходимости)
	Многопользовательский
	С разграничением прав доступа
	Расположена в России
	3
	


Приложение N 9
Утверждена

приказом  МУ УО 

от _18___.__01__. 2016 N ____10_____
Правила осуществления внутреннего контроля

соответствия обработки персональных данных требованиям к защите персональных данных
1. Настоящими  Правилами  осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных (далее – Правила) в МУ Управление образования Прибайкальского района  (далее – Организации) определяются процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных; основания, порядок, формы и методы проведения внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных.

2. Настоящие Правила разработаны в соответствии Федеральным законом от 27 июля 2006 г. № 152 ФЗ «О персональных данных», Постановлением Правительства Российской Федерации от 15 сентября  2008 г. № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемых без использования средств автоматизации», Постановлением Правительства Российской Федерации от 21 марта 2012 г. № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами» и другими нормативными правовыми актами.

3. В настоящих Правилах используются основные понятия, определенные в статье 3 Федерального закона от 27 июля 2006 г. № 152 ФЗ «О персональных данных».

4. В целях осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям в Организации организовывается проведение периодических проверок условий обработки персональных данных.

5. Проверки осуществляются ответственным за организацию обработки персональных данных в Организации либо комиссией, образуемой  приказом руководителя организации.

В проведении проверки не может участвовать гражданский служащий, прямо или косвенно заинтересованный в её результатах.

1. Проверки соответствия обработки персональных данных установленным требованиям в Организации проводятся 1 раз в год на основании приказа начальника Управления или на основании поступившего в Управление письменного заявления о нарушениях правил обработки персональных данных (внеплановые проверки). Проведение внеплановой проверки организуется в течение трех рабочих дней с момента поступления соответствующего заявления.

2. При проведении проверки соответствия обработки персональных данных установленным требованиям должны быть полностью, объективно и всесторонне установлены:

· порядок и условия применения организационных и технических мер по обеспечению безопасности персональных данных при их обработке, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные уровни защищенности персональных данных;

· порядок и условия применения средств защиты информации;

· эффективность принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;
· соблюдение правил доступа к персональным данным;

· наличие (отсутствие) фактов несанкционированного доступа к персональным данным и принятие необходимых мер;

· мероприятия по восстановлению персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

· осуществление мероприятий по обеспечению целостности персональных данных.

1. Ответственный за организацию обработки персональных данных в Организации (комиссия) имеет право:

· запрашивать у сотрудников организации информацию, необходимую для реализации полномочий;

· требовать от уполномоченных на обработку персональных данных должностных лиц уточнения, блокирования или уничтожения недостоверных или полученных незаконным путем персональных данных;

· принимать меры по приостановлению или прекращению обработки персональных данных, осуществляемой с нарушением требований законодательства Российской Федерации;

· вносить руководителю организации предложения о совершенствовании правового, технического и организационного регулирования обеспечения безопасности персональных данных при их обработке;

· вносить руководителю организации предложения о привлечении к дисциплинарной ответственности лиц, виновных в нарушении законодательства Российской Федерации в отношении обработки персональных данных.

1.  В отношении персональных данных, ставших известными ответственному за организацию обработки персональных данных в Организации (комиссии) в ходе проведения мероприятий внутреннего контроля, должна обеспечиваться конфиденциальность персональных данных.

2.  Проверка должна быть завершена не позднее чем через месяц со дня принятия решения о её проведении. О результатах проведенной проверки и мерах, необходимых для устранения выявленных нарушений, руководителю организации докладывает ответственный за организацию обработки персональных данных либо председатель комиссии, в форме письменного заключения.

3.  Руководитель организации, назначивший внеплановую проверку, обязан контролировать своевременность и правильность её проведения.
Приложение N 10
Утверждена

приказом  МУ УО 

от _18___.__01__. 2016 N ____10_____
ПРАВИЛА
работы с обезличенными персональными данными
 

1. ОБЩИЕ ПОЛОЖЕНИЯ
1.1 Настоящие Правила работы с обезличенными персональными данными разработаны с учетом Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» и постановления Правительства РФ от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных ФЗ «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами».
1.2 Настоящие Правила определяют порядок работы с обезличенными данными в МУ Управлении образования Прибайкальского района (далее Организации).

1.3  Настоящие Правила утверждаются руководителем организации.
1. ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ
2.1 В соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных»:

- персональные данные – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);

- обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;

- обезличивание персональных данных – действия, в результате которых невозможно определить принадлежность персональных данных конкретному субъекту персональных данных.
2. УСЛОВИЯ ОБЕЗЛИЧИВАНИЯ
3.1 Обезличивание персональных данных может быть проведено с целью ведения статистических данных, снижения ущерба от разглашения защищаемых персональных данных, снижения класса информационных систем персональных данных и по достижению целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.

3.2 Способы обезличивания при условии дальнейшей обработки персональных данных:

- замена части сведений идентификаторами;

- обобщение – понижение точности некоторых сведений (например, «Место жительства» может состоять из страны, индекса, города, улицы, дома и квартиры, а может быть указан только город)

- другие способы.

3.3 Перечень должностей, ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных, приведен в Приложении  к настоящим Правилам.
3.4 Решение о необходимости обезличивания персональных данных принимает руководитель организации.
3.5 Руководители структурных подразделений, непосредственно осуществляющие обработку персональных данных, готовят предложения по обезличиванию персональных данных, обоснование такой необходимости и способ обезличивания.
3.6 Сотрудники подразделений, обслуживающих базы данных с персональными данными, совместно с ответственным за организацию обработки персональных данных, осуществляют непосредственное обезличивание выбранным способом.
1. ПОРЯДОК РАБОТЫ С ОБЕЗЛИЧЕННЫМИ ПЕРСОНАЛЬНЫМИ ДАННЫМИ
4.1 Обезличенные персональные данные не подлежат разглашению и нарушению конфиденциальности.
4.2 Обезличенные персональные данные могут обрабатываться с использованием и без использования средств автоматизации.
4.3  При обработке обезличенных персональных данных с использованием средств автоматизации необходимо соблюдение:
- парольной политики;
- антивирусной политики;
- правил работы со съемными носителями (если они используется);
- правил резервного копирования;
- правил доступа в помещения, где расположены элементы информационных систем;
4.4 При обработке обезличенных персональных данных без использования средств автоматизации необходимо соблюдение:
- правил хранения бумажных носителей;
- правил доступа к ним и в помещения, где они хранятся.
 



Приложение
 

Перечень
должностей ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных
 

1. Руководитель
2. Заместитель  руководителя
3. Руководители структурных подразделений
Приложение N 11
Утверждена

приказом  МУ УО 

от _18___.__01__. 2016 N ____10_____
ПОРЯДОК

доступа в помещения, в которых ведется обработка персональных данных

1. ОБЩИЕ ПОЛОЖЕНИЯ

Порядок доступа в помещения, в которых ведется обработка персональных данных (далее – Порядок) разработан в соответствии с требованиями Федерального закона от 27.07.2006 № 152‑ФЗ «О персональных данных», постановлений Правительства РФ от 01.11.2012 № 1119 «Положение об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных», от 15.09.2008 № 687 «Об утверждении «Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», в целях обеспечения защиты конфиденциальной информации, обрабатываемой в МУ Управление образования Прибайкальского района, и исключения фактов неконтролируемого пребывания в них посторонних лиц.  Настоящим документом определяются границы контролируемой зоны, порядок доступа в неё работников и посетителей, а также правила обработки и хранения документов, содержащих персональные данные, и материальных носителей персональных данных.

Порядок устанавливает единые требования к обеспечению сохранности технических средств и персональных данных.

2. ОСНОВНЫЕ ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ

Персональные данные – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).

Обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.

Автоматизированная обработка персональных данных – обработка персональных данных с помощью средств вычислительной техники.

Неавтоматизированная обработка персональных данных – обработка персональных данных без использования средств вычислительной техники.

Технические средства – серверные станции, персональные компьютеры и ноутбуки, настроенные на доступ к программному обеспечению, хранящему и обрабатывающему персональные данные сотрудников и контрагентов. 

Контролируемая зона (КЗ) ​– территория объекта, на которой исключено неконтролируемое пребывание лиц, не имеющих постоянного или разового допуска.

Постоянная контролируемая зона – это зона, границы которой устанавливаются на длительный срок. 

                                                                                                                                             Временная контролируемая зона – это зона, устанавливаемая для проведения закрытых мероприятий разового характера.

3. ГРАНИЦЫ КОНТРОЛИРУЕМОЙ ЗОНЫ

3.1. Граница контролируемой зоны, в которой ведётся обработка персональных данных с использованием средств автоматизации и без таковых утверждаются МУ Управление образования Прибайкальского района. 

К контролируемой зоне в МУ Управление бразования Прибайкальского района относят помещения, расположенные по адресу: 671260, РБ, Прибайкальский район, с. Турунтаево, ул. Ленина,60

3.2. В помещениях, определенных в соответствии с функциональными обязанностями должностных лиц, обрабатывающих персональные данные, приняты организационные меры по ограничению несанкционированного доступа к информации ограниченного распространения.

3.3. Контроль доступа на территорию контролируемой зоны объектов МУ Управление образования Прибайкальского района осуществляется сотрудниками МУ Управление образования Прибайкальского района в соответствии с внутренними должностными инструкциями.

3.4. При необходимости, в целях обеспечения защиты конфиденциальной информации за пределами постоянной контролируемой зоны и обеспечения санкционированного (контролируемого) пребывания в ней посторонних лиц,  в МУ Управление образования Прибайкальского района может быть организована временная контролируемая зона. 

Границы временной контролируемой зоны определяются, исходя из целей планируемого мероприятия, на основании принятых нормативных документов и выполнения режимных мер. 

4. ПОРЯДОК ДОСТУПА В ОХРАНЯЕМЫЕ ПОМЕЩЕНИЯ

4.1. В целях обеспечения сохранности технических средств и материальных носителей помещения, в которых осуществляется обработка персональных данных,  оборудованы охранной и пожарной сигнализацией, а также прочными дверями с механическими замками. 

Ключи от замков передаются и находятся на ответственном хранении у сотрудников подразделений, работающих в служебных помещениях.

4.2. Сотрудникам отделов, не работающим непосредственно в данном помещении, доступ в него разрешен только в присутствии сотрудников отдела, работающих в данном помещении.

4.3. В случае, если в течение рабочего дня сотрудник отдела уходит из помещения (не остается других сотрудников этого отдела), он обязан проследить, чтобы в помещении не было посторонних лиц (в том числе сотрудников других отделов) и закрыть помещение на замок. 

4.4. По окончании рабочего дня помещения, в которых осуществляется обработка персональных данных, запираются, ключи от них сдаются  сотрудникам, ответственным за помещение. По окончании рабочего дня ответственный сотрудник устанавливает помещение МУ Управление образования Прибайкальского района на сигнализацию  соответствующими  ключами.

4.5. Перед началом рабочего дня помещение снимается с охраны установленным порядком.

4.6. Нахождение клиентов (посторонних лиц) в помещениях, где осуществляется обработка персональных данных, допускается только в присутствии сотрудников отдела, непосредственно работающих в данном помещении,  с соблюдением установленных правил ограничения доступа к обрабатываемой информации.

5. ПОРЯДОК ПЕРЕДАЧИ ПОМЕЩЕНИЙ ПОД ОХРАНУ

5.1. Закрытие помещений, в которых осуществляется обработка персональных данных, производится ответственными работниками по окончании рабочего времени, проведении в нём (при необходимости) влажной уборки и осмотра его в целях выявления и устранения возможных нарушений (не выключенное оборудование, неубранные документы, незапертые хранилища, окна и т.п.), в том числе правил противопожарной безопасности (отключение электрических приборов, освещения и т.п.).

5.2. После осмотра помещения, выявления и устранения возможных недостатков, ответственный сотрудник закрывает помещение

С указанного момента помещение считается принятым под охрану.

5.3. В случаях, если за период рабочего времени произошли изменения, вследствие которых может потребоваться изменение характера охраны, ответственный работник сообщает об этом дежурному сотруднику службы охраны.

В случае значительных изменений в режиме охраны производится корректировка руководящих документов.

5.4. Вскрытие помещений, в которых осуществляется обработка персональных данных, производится ответственными лицами, имеющими допуск в охраняемые помещения.

5.5. При входе в помещения, в которых осуществляется обработка персональных данных, ответственный работник производит внешний осмотр на предмет выявления возможных видимых недостатков (отсутствие техники, оборудования) и нарушений (повреждение целостности дверей и т.п.). При отсутствии признаков нарушения целостности охраняемого объекта или причинения ущерба объект считается снятым с охраны.

5.6. В случае обнаружения повреждения (нарушения целостности) внешней двери помещения, в котором осуществляется обработка персональных данных,  или при обнаружении попытки проникновения в него ответственный работник незамедлительно сообщает о случившемся руководителю или лицу, его замещающему, после чего должностное лицо принимает необходимые меры по локализации нарушения:

- вызывает сотрудников полиции по номеру 02 или мобильному 112 для принятия мер реагирования;

- в течение двенадцати часов с момента выявления факта нанесения ущерба организует проведение инвентаризации имущества и подтверждение размера ущерба соответствующими документами бухгалтерского учета с расчетом его стоимости;

- обеспечивает сохранность пострадавшего имущества в том виде, в каком оно находилось после нанесения ущерба.       

6. ОТВЕТСТВЕННОСТЬ ЗА НАРУШЕНИЕ УСТАНОВЛЕННОГО ПОРЯДКА

6.1. Контроль выполнения требований настоящего Порядка возлагается на заведующих отделов, являющихся пользователями системы персональных данных МУ Управление образования Прибайкальского района.                                                                          6.2. Работник, нарушивший требования данного Порядка, может быть привлечен к дисциплинарной или правовой ответственности в соответствии с законодательством РФ и трудовым договором, если проступок не содержит состава преступления.
Приложение N 12
Утверждена

приказом  МУ УО 

от _18___.__01__. 2016 N ____10_____
Обязательство
о неразглашении персональных данных
     Я, ----------------------------- паспорт серии -------, номер --------

              выдан --------------------------------------------------------------------,

понимаю, что получаю доступ к персональным данным работников МУ Управление образования Прибайкальского района. Я также понимаю, что во время исполнения своих обязанностей я занимаюсь сбором, обработкой и хранением персональных данных работников.

Я понимаю, что разглашение такого рода информации может нанести ущерб работникам организации, как прямой, так и косвенный.

В связи с этим даю обязательство при работе (сборе, обработке и хранении) с персональными данными сотрудника соблюдать все описанные в Положении о персональных данных, локальных нормативно –правовых актах МУ Управление образования Прибайкальского района, регулирующих работу с персональными данными,  требования.
Я подтверждаю, что не имею права разглашать сведения о (об):

Фамилия, имя, отчество;

2. Пол, возраст;

3. Дата и место рождения;

4. Паспортные данные;

5. Адрес регистрации по месту жительства и адрес фактического проживания;

6. Номер телефона (домашний, мобильный);

7. Данные документов об образовании, квалификации, профессиональной подготовке, сведения о повышении квалификации;

8. Семейное положение, сведения о составе семьи, которые могут понадобиться работодателю для предоставления мне льгот, предусмотренных трудовым и налоговым законодательством;

9. Отношение к воинской обязанности;

10. Сведения о трудовом стаже, предыдущих местах работы, доходах с предыдущих мест работы;

11. СНИЛС;

12. ИНН;

13. Информация о приеме, переводе, увольнении и иных событиях, относящихся к моей трудовой деятельности в МУ УО Прибайкальского района;

14. Сведения о доходах в МУ УО Прибайкальского района;

15. Сведения о деловых и иных личных качествах, носящих оценочный характер.

Я предупрежден(а) о том, что в случае разглашения мной сведений, касающихся персональных данных работника, или их утраты я несу ответственность в соответствии с ст. 90 ТК РФ.

С Положением о персональных данных, локальных нормативно –правовых актах МУ Управление образования Прибайкальского района, регулирующих работу с персональными данными,  ознакомлен(а).

__________________________         _______________________________
                 (должность)                               (Ф.И.О.)

_________________________         ____________________________

              (дата  )                                            (подпись)
Приложение N 13
Утверждена

приказом  МУ УО 

от _18___.__01__. 2016 N ____10_____
Типовая форма разъяснения

субъекту персональных данных юридических последствий отказа

предоставить свои персональные данные
    В  соответствии  с Положением о персональных данных МУ Управление образования Прибайкальского района,  статьями  65,  86  Трудового кодекса Российской Федерации, определен перечень персональных   данных,   который   субъект   персональных   данных   обязан
предоставить  в  связи  с  поступлением на работу  или  прохождением  работы в МУ Управление образования Прибайкальского района. Без  представления  субъектом  персональных данных   обязательных   для   заключения  трудового договора  сведений  трудовой  договор не может быть

заключен.

    На основании  пункта 11 статьи 77 Трудового кодекса   Российской   Федерации   трудовой  договор  прекращается вследствие нарушения установленных обязательных правил его заключения, если это   нарушение  исключает  возможность  продолжения работы.

    Мне, _________________________________________________________________,

                           (фамилия, имя, отчество)

разъяснены    юридические     последствия    отказа    предоставить    свои персональные данные.

___________________________                            _______________

    (число, месяц, год)                                   (подпись)

